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Abstract

Modern electronic stability control systems (ESC) like ESP, VSA, PSM, DSTC etc. are intended to
ensure optimal traction of the tyres on the road surface and the stability of the driving process under
any circumstances while allowing the driver’s intervention. In a series of tests observing braking and
skidding processes of a modern vehicle with a current ESC system, engine- and sensor-CAN-bus
data are documented in order to study the mode of operation of such systems, taking into consider-
ation potentially critical situations as well as technical malfunctions. These investigations provide a
deep technical insight not only into the mode of operation of these systems but also into driving
physics. The data include, for example, the individual wheel speeds, the brake system pressure, the
steering angle or the yaw rate.

Deliberate manipulation of the sensor data is used to examine whether technical interferences of
the ESC system can cause unintentional and dangerous interventions in the stability of the driving
process. With regard to accident reconstruction, the formation of tyre marks in spite of integrated
ABS and ESC systems is also documented and analysed.

Zusammenfassung

Moderne Fahrdynamikregelungen wie ESP, ESC, VSA, PSM, DSTC etc. sollen flr stets optimalen
Kraftschluss der Reifen mit der Fahrbahn, Fahrvorgangstabilitdt sowie eine dauerhafte Eingriffs-
moglichkeit durch den Fahrer sorgen. Um die Funktionsweise solcher Systeme, auch in Bezug auf
mogliche Problemsituationen oder technische Fehlfunktionen, untersuchen zu kdnnen, erfolgte eine
Dokumentation der Motor- und Sensor-CAN-Bus-Daten bei einer Versuchsreihe zu Brems- und
Schleudervorgéngen eines modernen Fahrzeugs mit aktueller Fahrdynamikregelung. Hierbei wird
ein tiefer technischer Einblick in die Funktionsweise der Systeme und der Fahrphysik mdglich. Die
Daten umfassen z.B. die Radgeschwindigkeiten, den Bremssystemdruck, den Lenkwinkel oder die
Gierrate.

Durch gezielte Manipulation der Sensordaten wird untersucht, ob technische Stérungen an der
Fahrdynamikregelung zu ungewollten und gefahrlichen Eingriffen in die Fahrstabilitat fihren kon-
nen. In Hinblick auf die Unfallrekonstruktion wird auRerdem das Entstehen von Spurzeichnungen
trotz integriertem ABS und ESP dokumentiert und analysiert.

de Spurenzeichnung trotz Fahrdynamikrege-
lung, auch im Hinblick auf eine mogliche Unfall-
rekonstruktion, wird anhand von Fahrversuchen

Einleitung
Aktuelle Fahrzeuge sind mit elektronischen

Fahrstabilitatssystemen ausgestattet, die einen
instabilen Fahrvorgang des Fahrzeugs verhin-
dern sollen.

Um solche Systeme auf mdgliche Problemsitua-
tionen oder technische Fehlfunktionen untersu-
chen zu kodnnen, ist es zunéchst erforderlich,
unabhangig von den Versprechungen der Her-
steller zu prifen, wie gut diese Systeme in der
Praxis tatséchlich funktionieren. Eine auftreten-

dokumentiert und diskutiert.

Funktion ESP

Eine Fahrdynamikregelung wie ESP (Elektroni-
sches Stabilitdtsprogramm) dient zur Kontrol-
lierbarkeit des Fahrzeuges in Grenzsituationen.
Ob ein Eingriff durch das System erfolgt, wird
anhand der Korrespondenz des Lenkwinkels
und der Gierrate bzw. der einzelnen Radge-
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schwindigkeiten entschieden. Dabei gibt der
Lenkwinkelsensor Informationen tber die beab-
sichtige Fahrtrichtung, und der Gierratensensor
erfasst die tatsachliche Fahrtrichtung. Die Fahr-
dynamikregelung erfolgt tber die Regulierung
der Bremskréfte an den einzelnen Radern und
gdfs. die Drosselung der Motorleistung.

Die stabilisierende Funktion des Bremseingriffs
an einzelnen Radern ist in (Abb. 1) verdeutlicht.
Im oberen Teil der Grafik ist eine Kurvenfahrt
dargestellt, die aufgrund mangelnder Haftrei-
bung im Falle eines Fahrzeugs ohne Fahrdy-
namikregelung (schwarze Linie) zu einem
Ubersteuern des Fahrzeuges fiihrt: Das Fahr-
zeugheck bricht aus. Bei einem Fahrzeug mit
Fahrdynamikregelung (orange farbene Linie)
wird die ungewinschte Drehung um die Hoch-
achse durch einen gezielten Bremseingriff kom-
pensiert (siehe markiertes Rad vorn rechts), so
dass das Fahrzeug dem durch den Lenkwinkel
vorgegebenen Spurverlauf folgt und auf der
Fahrbahn gehalten wird.

mit ESP
. Position der Ausgleichsbremsung
ohne ESP

bei Ubersteuerung

S_‘i_B bei Untersteuerung

Abb. 1: Stabilisierender Bremseingriff des ESP-
Systems bei Ubersteuerndem (oben) oder un-
tersteuerndem Fahrvorgang (unten)

Der stabilisierende Eingriff der Fahrdynamikre-
gelung erfolgt auch im Falle der Untersteue-
rung, wie im unteren Teil der Abbildung darge-
stellt. Dabei schiebt das Fahrzeug uber die Vor-
derachse. Durch Abbremsen des hinteren lin-
ken Rades wird das Fahrzeug auf der Kurven-
bahn gehalten und ein Abweichen vom ge-
winschten Kurvenverlauf verhindert.

Zusammenfassend fuhrt die Fahrdynamikrege-
lung dazu, dass das Fahrzeug standig entlang
der durch das Lenkrad vorgegebenen Fahrtrich-
tung stabilisiert wird und eine unerwinschte
Drehung um die Hochachse, das Ausbrechen
des Fahrzeugs, unterdriickt wird. Dabei kénnen
die physikalischen Grenzen nicht Gberwunden

werden, so dass bspw. bei ungunstigen Fahr-
bahnverhaltnissen wie Eis oder Schotter auch
Situationen denkbar sind, in denen das Fahr-
zeug trotz Fahrdynamikregelung nicht mehr
stabilisiert werden kann.

Analyse der fahrzeugeigenen Sensorda-
ten

Um die Funktionsweise und Reaktion des Sys-
tems in verschiedenen Fahrsituationen zu ana-
lysieren, ist es sinnvoll, zunachst die fahrzeug-
eigenen Sensordaten aufzuzeichnen, welche
die Basis eines Systemeingriffs darstellen.

Abb. 2: Verwendetes Testfahrzeug: Audi A6,
Baujahr 2006

Beim verwendeten Testfahrzeug (Abb. 2) ist
der Sensorcluster mit Gierraten- und Querbe-
schleunigungssensor Uber einen eigenen CAN-
Bus an das ESP-Steuergerét angebunden. Da
die wichtigsten Daten auf3erdem auf dem Mo-
tor-CAN-Bus ausgetauscht werden, erfolgte das
Abgreifen der Steuersignale am  ESP-
Steuergerat im Motorraum, wie in Abb. 3 ge-
zeigt ist.

Abb. 3: Abgreifen der Signale im Motorraum

Ein Mitlesen der beiden CAN-Busse (Motor-
und Sensor-CAN-Bus) ermoglicht die Dokumen-
tation z.B. der Radgeschwindigkeiten, der Gier-
rate, der Querbeschleunigung, des Lenkwin-
kels, des Bremszustands, des Bremsdrucks,
der Motordrehzahl und der Fahrpedalstellung.
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Abb. 4: Messrechner & Sensorik (unten) bzw.
die Verarbeitung der Messdaten (oben)

Im Testfahrzeug wurden der Ubersichtlichkeit
halber zusatzlich zu den CAN-Bus-Daten syn-
chronisierte Videos, GPS-Daten, die triaxiale
Beschleunigung/Gierrate und die Fahrzeugbe-
wegung Uber einen Magnetkompass aufge-
zeichnet (Abb. 4).

Analyse ASR- und ABS-Regelung

Abb. 5 zeigt ein einfaches Beispiel der aufge-
zeichneten Daten, die ausschlie3lich auf den
fahrzeugeigenen CAN-Bus-Daten basieren. Die
drei Diagramme zeigen die Messwerte in Grup-

pen gegen die Zeit auf der x-Achse aufgetra-
gen: das Aufleuchten der ESP-Tachoanzeige
und der Bremsdruck im oberen Diagramm, die
Stellung des Fahrpedals und die Motordrehzahl
im mittleren Diagramm sowie die vier Radge-
schwindigkeiten nebst Tachoanzeige im unteren
Diagramm.

Im dargestellten Versuch wurde das Fahrzeug
zunachst stark bis 60 km/h beschleunigt und
dann maximal verzogert. Es lasst sich ablesen,
dass beim starken Beschleunigen die Ge-
schwindigkeiten der beiden angetriebenen Vor-
derrader (VL —/VR —) gegenlber den Hinterra-
dern nach 0,5s und 2,5 s stark ansteigen, d.h.
die Vorderrader drehen durch. Aufgrund der An-
triebsschlupfregelung (ASR) werden die Rader
mit zu hoher Drehzahl abgebremst und der zu
hohe Schlupf wird verringert. Der ASR- bzw.
ESP-Eingriff ist durch das periodische Aufleuch-
ten der ESP-Tachoanzeige ( ) erkennbar.
Dabei ist das Aufleuchten der ESP-Anzeige
nicht zwangslaufig mit der Anzahl der getéatigten
Eingriffe gleichzusetzen.

Beim Bremsvorgang bei 6 s Fahrzeit regelt das
Antiblockiersystem (ABS) ebenfalls die Radge-
schwindigkeiten in umgekehrter Richtung. Fallt
eine Radgeschwindigkeit zu stark ab, droht also
das Blockieren eines Rades, wird der Brems-
druck verringert, so dass das Rad wieder rollen
kann. Bei der Vollboremsung war nur eine ABS-
Regelung der Vorderrader zu erkennen, da an
den Hinterradern kein kritischer Blockiervorgang
vorlag.

Beim Bremsen in Ruckwartsfahrt neigen eben-
falls die Vorderréader zum Blockieren und wer-
den nachgeregelt (Abb. 6). Im Gegensatz dazu
zeigt eine Bremsung auf ungleichem Unter-
grund (Asphalt links, Rasen rechts) nach Abb.
7, dass durch das ABS auch die Hinterrader ge-
regelt werden. Es zeigt sich, dass die beiden
rechten Radern (VR —/HR —) auf Gras haufiger
nachgeregelt als die linken Rader (VL —/HL —).
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Abb. 5: Aufgezeichnete Daten bei einem ASR- und einem ABS-Eingriff bei Beschleunigung und
Bremsung aus 60 km/h.

=r
Motor-CAN-Bus: ABS- Eingriff Rilckwérts =]
C T T T T T T T ]
— 2000 Druck Bremssystem ———
e ESP-Tachoanzeige
£
@
i
ﬁ 1000 B
£
o an - B
2 aus
o
E .__|-r
a
0 I I I I I | I | I i
T T T T T T T T T
5000 - Motordrehzahl ——— |
Fahrpedal ——
4000 B
£
= 3000 B
£ 2000 -
x
1000 - .
0 1 | | 1 | | 1 I I 1
60 T T T T T T T T 1
50 |- Radgeschwindigkeit VL —— |
— 40 - Radgeschwindigkeit VR —— _|
:=_=_ 30 Radgeschwindigkeit HL ——— _|
= 20 L Radgeschwindigkeit HR ——— _|
5 0L Tachogeschwindigkeit i
5
T
£ -
2 _
F _
aQ
(0] -
.60 I | | I | | I | | ]
0 05 1 15 2 25 3 35 4 45 5

Zeit [s]

Abb. 6: ABS-Regelung bei Ruckwartsbremsung aus 45 km/h.
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Motor-CAN-Bus: ABS-Eingriff auf ungleichem Untergrund (links: Asphalt, rechts: Gras)
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Abb. 7: ABS-Regelung auf ungleichem Untergrund (linke Rader auf Asphalt, rechte Rader auf Gras)

ESP-Eingriff bei einer Kreisfahrt

Wird das Fahrzeug mit ESP unter einem kon-
stanten Lenkeinschlag in einem Kreis gefahren
und die Geschwindigkeit kontinuierlich bis zur
maximalen Pedalstellung erhéht, so wird die
Motorleistung begrenzt und die Radgeschwin-
digkeit einzelner R&ader angepasst, um eine
stabile Kreisbahn zu garantieren (Abb. 8). Die
nach etwa 9 s beginnende Instabilitdt des Fahr-
vorgangs zeigt sich durch einen starken Anstieg
der Radgeschwindigkeit des kurveninneren
Vorderrades (VL —). Durch den ESP-Eingriff
wird das Rad VL abgebremst und die Motor-
drehzahl sowie die gefahrene Gesamtge-
schwindigkeit trotz voll betatigtem Fahrpedal auf
rund 1800 U/min bzw. 32 km/h (Tachoge-
schwindigkeit —) geregelt. Die weitgehend kon-
stanten Werte fur AVZ (Giergeschwindigkeit)
und ACY (Querbeschleunigung) zeigen den

stabilen geregelten Fahrvorgang in der Kreis-
bahn.

Bei deaktiviertem ESP und gleichem Fahrma-
nover (Abb. 9) steigt nach etwa 6 s die Radge-
schwindigkeit VL stark an, was den Beginn der
Instabilitat des Fahrvorgangs signalisiert. Durch
die fehlende Nachregelung steigt die Radge-
schwindigkeit weiter an, und die Gierrate AVZ
nimmt ab: Der gefahrene Radius wird groRer.
Die Motordrehzahl erreicht rd. 3000 U/min, was
eine Gesamtgeschwindigkeit von rd. 55 km/h
wahrend der Kreisfahrt zulasst, so dass das
Fahrzeug noch starker nach auf3en aus der ide-
alen Kreisbahn getragen wird. Der instabile
Fahrvorgang wurde im Versuch durch manuel-
les Betatigen der Bremse abgebrochen.

Das Aufleuchten der ESP-Tachoanzeige wah-
rend des ganzen Fahrvorgangs signalisiert in
diesem Zusammenhang, dass das ESP zuvor
deaktiviert wurde.
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Motor- CAN-Bus: ESP auf einer Kreishahn
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Abb. 9: Kreisfahrt im Grenzbereich ohne ESP mit instabilem Fahrvorgang
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Motor-CAN-Bus: Manipulation des Sensorclusters
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Abb. 10: ESP-Eingriffe bei manuellem Verdrehen des Sensorclusters

Manipulation des Sensorclusters / feh-
lerhafte Sensordaten

Um zu untersuchen, wie das ESP auf fehlerhaf-
te Sensordaten reagiert, wurde bei Geradeaus-
fahrt der Gyrosensor manuell um die Hochach-
se verdreht. Die Messdaten dieses Versuchs
zeigt Abb. 10. Im mittleren Diagramm wurden
die Messwerte des Sensorclusters (Gierrate
(AVZ—), Gierratenanderung (AAZ—) und Quer-
beschleunigung (ACY—)) aufgetragen. Im unte-
ren Diagramm sind zur besseren Lesbarkeit die
Radgeschwindigkeiten jeweils um ein km/h er-
hoht eingetragen.

Die manuellen Bewegungen des Sensors sind
als scharfe Peaks deutlich erkennbar. Wird der
Sensor bspw. zum Zeitpunkt t = 3 s nach rechts
gedreht (negative Werte zu Beginn des Peaks),
so wird das vordere linke Rad (VL —) abge-
bremst, obwohl sich das Fahrzeug immer noch
in einer Geradeausfahrt befindet.

Aus der Darstellung lasst sich der zeitliche Ab-
stand des ESP-Eingriffs von der Auslosung bis
zur sichtbarer Radabbremsung mit etwa ~0,2 s
bestimmen.

Spurenzeichnung trotz Fahrdynamikre-
gelung

Gerade in Bezug auf die Unfallrekonstruktion ist
eine korrekte Interpretation der Spurenlage vor
Ort entscheidend. Meist wird davon ausgegan-
gen, dass durch eine Fahrdynamikregelung wie
ESP oder ABS keine Spuren auf der Fahrbahn
entstehen kdnnen.

Im Falle einer Vollbremsung auf geteiltem Un-
tergrund (Asphalt links, Rasen rechts) sind
deutliche Bremsspuren auf der rechten Rasen-
seite ersichtlich (siehe Abb. 11).
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Abb. 11: ABS-Reifenspuren auf geteiltem Un-
tergrund (links Asphalt/rechts Rasen), Ge-
schwindigkeit beim Versuch: 30 km/h

Auf unebenem Asphalt bzw. teilweise Rollsplitt
ist bei einer Vollboremsung auf der linken Fahr-
zeugseite eine Spurzeichnung trotz ABS-
Regelung durch Reifenabrieb aufgetreten (Abb.
12). Zur Verdeutlichung wurde in diesem Be-
reich eine Messlatte danebengelegt. Auf der
rechten Fahrzeugseite entsteht eine Bremsspur
aufgrund des losen Rollsplitts, welcher bei einer
Bremsung zu hellen Schleifspuren auf dem
dunklen Asphalt fuhrt.

Abb.

12: ABS-Reifenspuren auf unebener
Fahrbahn mit Rollsplitt, Geschwindigkeit beim
Versuch: 70 km/h

Auch auf ebener Fahrbahn lasst sich trotz ABS-
Regelung eine durchgéngige Bremsspur auf-
grund von Reifenabrieb erzeugen, wie Abb. 13
zeigt.

Abb. 13: Durchgéangige ABS-Reifenspuren auf
ebener Fahrbahn durch Reifenabrieb, Ge-
schwindigkeit beim Versuch: 80 km/h

Bei den Kreisfahrten mit ESP wurden durch den
starken Schréglaufwinkel der Rader ebenfalls
Reifenspuren erzeugt (Abb. 14).

Abb. 14: Reifenspuren bei Kreisfahrten mit
ESP, Geschwindigkeit beim Versuch: 30 km/h
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Ausblick

Die verwendete Messtechnik wird erprobt, um
bei Versuchsreihnen moderne Fahrzeuge mit
Fahrdynamikregelung in verschiedenen Situati-
onen und auf unterschiedlichen Untergrinden
zu testen und deren Schleuderbewegung mit
Hilfe einer Topkamera aufzuzeichnen.

Ferner wird der Gierratensensor wahrend der
Fahrt unabhéngig vom Fahrzeug automatisiert
bewegt, um die Reaktion der Fahrdynamikrege-
lung auf glltige, aber falsche Messwerte zu
analysieren. Auf diese Weise kann untersucht
werden, inwiefern das Fahrzeug auf moglicher-
weise fehlerhafte Sensorsignale reagiert. Aktu-
elle Falle deuten darauf hin, dass fehlerhafte
und moglicherweise geféhrliche Eingriffe durch
das ESP mdglich sein kénnten.

Im Rahmen der Arbeiten zeigt sich bereits jetzt,
dass auch bei modernen Fahrzeugen eine
Spurzeichnung unter bestimmten Bedingungen
zu beobachten ist. Ferner fihrt die Manipulation
an den Sensoren zu Eingriffen der Fahrdyna-
mikregelung, die jedoch speziellen Randbedin-
gungen genigen muissen. Es sind vielfaltige Si-
cherheitsmechanismen erkennbar, die einen
ungewoliten Eingriff des ESP weitgehend aus-
schlieBen sollen.

Durch die geringe Anderung der Raddrehzahlen
sind die einzelnen Eingriffe nicht immer eindeu-
tig zu erkennen. Daher wird flr die Vorbereitung
des Vortrags das ESP-Steuergerat umgebaut,
so dass an den 12 vorhandenen Ventilen die
einzelnen Ventilstellungen zu jedem Zeitpunkt
erfasst werden kdnnen. Somit sind die direkten
Eingriffe und die Zeitauflosung des Eingriffs des
Geréates an den einzelnen Radern auswertbar.
Da ESP-Eingriffe auch Fahrzeugkollisionen und
insbesondere Auslaufbewegungen beeinflussen
konnen, sind diese Daten ggfs. geeignet, zur
Verbesserung der entsprechenden Simulati-
onsprogramme beizutragen.
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